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架构介绍



监控架构
• 还保留有 Open-Falcon 的元素，比如

Falcon  Agent、Transfer、Judge。

• 增加了 Prometheus 相关的能力。

• 将 Open-Falcon 的 Alarm 提取为告警

平台。

• VMgatewayInsert 和 VMgatewaySelect 

为自研组件，起到代理和主备切换的作

用。

• VM 在各机房本地化部署，双 AZ 部署。



日志架构

• 底层以 ES 为主要方案。

• Loki 用作冷备存储，同时在多个场景有深度使

用。

• ES、Loki  在各机房本地化部署。

• 告警接入告警平台。



链路架构
• 应用：“应用”来自不同的平台，包括主

机、容器平台、Flink 等。

• 应用中心：在应用元数据基础上，提供的

应用的管理能力。

• Sampling-Trace-ETL：尾采样。只保留异

常、慢查相关的 trace。性价比高。

• Metric-Trace-ETL：服务端计算指标。优

点是和客户端语言解耦，不足是会在指标

产生额外的维度，有高基数的风险。

• 底层以 ES 为主要方案，在各机房本地化

部署。



告警架构
• 从 Open-Falcon 的 Alarm 演化而来。增加了

“告警源”，以及相关样式、策略的抽象。

• 告警服务只在国内部署，各机房的告警事件统

一回国发送。

• 为了应对专线故障，开通了公网的加密链路，

作为备用通道。

• 设计之初，参考了 PagerDuty、FlashDuty 等

产品。致敬。



关键问题



问题一：大文件 merge 导致查询超时

简介

• 现象：查图功能异常。

• 原因：VM 的文件合并没有被有效限制，大文

件 merge 导致严重写放大，单个节点负载升

高，集群的查询请求被间接 delay 并超时。

方案

• 故障期间将查询切换到备用集群

• 更新 VM 版本

• 增加告警，比如 vm_actived_merge 告警



问题一：大文件 merge 导致查询超时
排查

1. 单个节点的刷盘线程数达到 CPU 核数限制（45 核）；该节点请求延迟严重，
锁定故障节点。

VM 查询需要等到所有节点返回结果，单个节点故障会导致整个集群查询超时
。

2. vmselect 到 vmstorage 之间 RPC 长连接，不需要重复建立连接，但在故障期
间有大量建连。

“cannot process vmselect conn xx.xx.xx.xx:35630: cannot process vmselect request: 
cannot read rpcName: cannot read data size: cannot read data in 8.730 seconds: 
read tcp4 xx.xx.xx.xx:8401->xx.xx.xx.xx:35630: read: connection reset by peer”

3. 查询大量积压。VM 优先保证写入，写入延迟高时会自动 delay 查询。

4. 当天故障节点的合并文件数在故障期间飙升，可以确定是引起大量磁盘 IO 的
原因（近一周内：故障时间外合并大文件数量不超过 4 个，故障期间达到 12 
个）

5. 社区 2022 年 06 月 07 日修复了该问题（PR2673）。

https://github.com/VictoriaMetrics/VictoriaMetrics/pull/2673


问题二：存储集群容量不足，迁移数据时影响写入

简介

• 现象：监控数据有丢失，影响监控、报警功能。

• 原因：存储集群迁移过快，存储集群容量不足，一个节点发

生故障导致整个集群写入异常。

方案

• 适当扩容，确保集群能承载当前 150% 左右的写入流量。

• 调整 vmagent 组件参数，对写入流量的上限进行限制。

• 其他全部 vmagent 增加数据积压的监控报警，采集端出现积

压时能够第一时间感知。



问题二：存储集群容量不足，迁移数据时影响写入

排查

1. 迁移集群时，为了加快迁移进度，迁移过程中让一个节点承载了线上全部写入流量。该节点触发

了 compaction 过程，负载升高，数据无法写入该节点。

2. 存储集群发生上述故障后，采集组件 vmagent 无法把采集到的监控指标数据全部写入存储集群，

未写入数据会保存在磁盘上，随后进行无限重试，即发生数据积压。

3. 在数据积压发生后，vmagent 会尝试同时把积压的数据和新采集的数据写入到存储集群，这使得

存储集群接收到的该组件的写入数据越来越多，造成“雪崩”现象。



问题三：集群负载高，单节点故障影响整个集群

简介

现象：监控数据有丢失，影响监控、报警功能。

原因：存储集各个节点的内存使用率太高，导致一个节

点故障，其它节点再接收它的写入流量后陆续发生

OOM，导致集群长时间不可用。

方案

• 故障期间将查询切换到备用集群

• 适当扩容，使集群保持正常水位，能够容忍单点故障

• 增加集群查询 QPS 大幅下降、查询响应时间大幅上升等

情况配置 P0 报警



问题三：集群负载高，单节点故障影响整个集群
排查

1. 所有节点都发生重启。

2. 一个节点重启原因是 Error，其它节点重启原因是 OOMKilled。

3. 从重启顺序上初步定位故障节点。

4. 检测发现故障节点内存异常。故障节点服务也有相应错误日志。



当前工作



TODO
1. 沉淀业务场景、北极星指标

2. 优化原子能力体验

3. 数据治理

4. 自动化运维



感谢大家的时间

Thank you for listening


